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A presente carfilha € um documento informativo para
fomentar a cultura de privacidade e protecdo de dados
pessoais e estimular os advogados a iniciarem o processo
de adequacdo a LGPD dentro dos seus proprios hegocios
antes mesmo de prestar o servico de orientacdo juridica em
protecdo de dados aos seus clientes.

Todo plano deve ser encarado como um conjunfo de
medidas continuas, a serem realizadas pelos agentes de
tfratamento. Enquanto as atividades do seu escritério
estiverem atfivas, o programa ndo fem fim. O
monitoramento deve ser constante, pois sempre havera
NOVOS servicos, processos internos serdo modificados,
novos colaboradores admitidos, novas sociedades se
formardo, necessitando da adog¢do de prdaticas novas no
processo.

QUEM SAO OS AGENTES?

TITULAR k‘\

E toda pessoa natural a quem : - CONTROLADOR
se referem os dados, como os E o s6cio do escritério, a
clientes, associados, w quem compete as

estagidrios, colaboradores
testemunhas de processos
entre outros.

decisdes referentes ao
tratamento de dados

: ‘ pessodis.
7
LT
ENCARREGADO
OPERADOR
E o responsavel pela comunicagdo
entre o controlador, os titulares dos E a pessoa que realiza o tratamento
dados e a Autoridade Nacional de dos dados em nome do controlador,
Protecdo de Dados (ANPD), &€ como podendo ser o advogado associado,
um porta-voz do escritorio, conhecido estagidrio, secretdria e até mesmo
como Data Protection Officer (DPO). colaboradores da drea do Tl ou

marketing.
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p A IMPOI'!TANCIA DA LGPD PARA
ESCRITORIOS DE ADVOCACIA

ApoOs identificar tfodos os atores para o processo de
adequacdo, € preciso compreender que, dentre Qs
inumeras obrigacdes do nosso Codigo de Etica e Disciplina
da OAB, temos o dever de proteger as informacoes
privilegiadas que recebemos em funcdo do exercicio das
atividades da advocacia, bem como resguardar o sigilo em
depoimento judicial.

Dessa maneirg, a obrigagcdo de confidencialidade disposta
com a LGPD chega com outra abrangéncia, a de proteger
os direitos fundamentais de liberdade e privacidade do
titular dos dados pessoais. Tal perspectiva ndo pode ser
confundida com o sigilo profissional previsto nas regras da
Ordem, visto que vai além do sigilo, trata-se de como sd@o
tratados esses dados pessoais, qual nivel de seguranca
que os cercam e como eles podem participar do
desenvolvimento da profissdo.

Aplicam-se qos:

@ Meios de comunicacdo (aplicativos
e softwares de gestdo);

O Divulgacdo do escritério (redes
sociais, materiais impressos);

Pastas fisicas contendo
documentos de clientes;

O Sistemas de seguranca (fisica ou
virtual).
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OB cuIDADOS NA ATUACAO

A LGPD exige que o profissional demonstre a adog¢do de
todas as medidas possiveis em sua atuagdo, respeitando
os principios da lei e utfilizando-se das tecnologias
disponiveis para atingirem o mais proximo da
conformidade. Além de implementar um programa de
gest@o em governanca em privacidade em seu ambiente
de trabalho, em que a organizacdo e registro das
atividades devem ser uma prioridade, € preciso se atentar
aos seguintes pontos:

Sigilo e protecdo das informagdes privilegiadas dos
clientes (desde a primeira consultoria a finalizagdo do
processo, incluindo relatérios internos do escritorio).
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A partir disso, seu ambiente deve ser alimentado pelos
objetivos de negocios do escritorio de advocacia e todas
as execucdes operacionais de rotina. E valioso planejar
uma estratégia considerando a privacidade e protecdo de
dados, desmistificando a premissa de que estar em
conformidade é sé fazer alteragdes contratuais.

LGPD é muito mais que juridico, é gestédo!”’

Fique atento em todas as suas atividades, na elaboragdo
de contratos, pareceres juridicos, no curso de diligéncias e
nas acgdes judiciais ou administrativas, em praticamente
tudo haverd tratamento de dados pessoais. Na relagcdo
com seus colaboradores, prestadores de servicos
terceirizados e parceiros, a LGPD estara presente. NGo tem
como fugir, adeque seu escritério e continue atuando

/
regularmente. - /

JOB APLICACAO DAS BASES LEGAIS

O (Consenfimenfo;

3

Para iniciar a adequacdo de

O (Cumprimenfo de obrigacgdo lega

I;g)

toda a documentagcdo do
O (Execugdo de politica publica;

)

escritério, €&  preciso se
Q (Reolizcgdo de estudos/pesquisa

D)

enquadrar as 10 possibilidades

Q (Execug@o ou criagdo de contrato; )

tfrazidas pelas bases legais

contidas no art. 7° da LGPD,

que vado muito além do

consentimento do titular.

O (Exercicio regular de direitos; )
O (Pro’regdo da vida; )
(O (Tutela da saude; )
O (Legitimo interesse; )
O (Pro’regdo do crédito. )
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Nesse sentido, a base legal € caracterizada por ser uma
justificativa capaz de legitimar e autorizar o tratamento de
dados, de forma regulamentada. Mas como escolher a
base legal mais adequada para a aplicagcdo em seus
contratos?

E recomenddavel que as cldusulas contratuais sejam
inseridas levando em consideracdo as particularidades de
cada caso. Por isso, frouxemos aqui, brevemente, algumas
bases mais usuais nos casos dos escritérios de advocacia:

Execucao ou

criacao de contrato -
Exercicio regular de

Os dados pessoais podem ser direito
ufilizados para executar ou preparar
um contrato do qual o titular seja
parte, a pedido do titular. Essa base,
na maioria das vezes, serd a mais
utilizada pelos escritérios de
advocacia, j@ que o tratamento de
muitos dados pessoais € necessdario
para o cumprimento dos contratos
com os clientes.

Prevé a hipotese de tratamento de
dados por parte do controlador em
situagdes que fazem parte de
processos judiciais, administrativos
ou arbitrais. O objetivo da base legal
€ permitir o acesso a justica e
consequentemente o direito a
producdo de provas entre as partes
de um processo. Serd a base mais
utilizada pelo advogado.
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Cumprimento de Consentimento
obrigacao legal ou Refere-se a permissdo do fitular de
regulatoria dados para que ocorra o tratamento

para uma finalidade previamente
informada, ndo podendo ser genéricq,
devendo a clausula ser destacada e
com finalidade especifica. Por isso, &
considerado um autorizador
tempordrio, podendo ser revogado a
qualquer momento, mediante
manifestagdo expressa do titular.
Portanto, recomenda-se a utilizagdo
de forma residual, quando ndo for
possivel enquadrar as outras bases
legais, pois precisa estar posicionada

E voltada para tratar os dados de
acordo com as exigéncias de outras
legislagdes vigentes, como a obrigagdo
legal de entregar a Declara¢do de

relativo a seus funciondrios.

*
» de forma expressa, inequivocaq,
i . especifica e livre.
~ BONUS:
'ER S o Legitimo interesse

E uma das bases legais mais genéricas e flexiveis previstas na LGPD. Essa
autorizadora permite tratamento de dados quando este se fizer necessario para
proteger o intferesse de terceiros ou do controlador, desde que ndo sejam
violados os direitos fundamentais e a liberdade do titular. Por isso, o legitimo
interesse ndo pode ser utilizado para justificar o tratamento de dados pessoais
sensiveis, pois, se este for o fundamento, a ANPD (érgdo fiscalizador) pode
solicitar ao controlador o relatério de impacto & protecdo de dados pessoais.

p O FLUXO INTERNO DO ESCRITORIO

Durante todo o fluxo interno, a lei exige que sejam mantidos os
registros das atividades de tratamento de dados pessoais,
registrando o funcionamento do ciclo de vida do dado
pessoal. Esse exercicio serd feito em todas as atividades do
escritorio, na elaboracdo dos servigos, no departamento de
marketing, sistemas, servigos terceirizados, entre outros.
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E crucial que, apods realizar o mapeamento de todos os
tipos de dados pessoais coletados (através de planilhas ou
softwares de gestdo), o escritério elabore uma politica de
retencdo de dados, isto €, organize infernamente qual serd
o tempo de retencdo dos dados coletados, de acordo com
as demandas especificas do escritorio, delimitando: quais
s@o os dados coletados, quem sdo seus titulares, o periodo
de retencdo e o fundamento juridico para a retencdo
destes dados.

Através do relatério de diagndstico, compreendendo o risco
e como serd montado o plano de ac¢do (etapas para a
adequacdo), a implementacdo comegard envolvendo toda
a equipe do escritorio simultaneamente, adequando
sistemas, documentos e processos.

Lembrando sempre, que cabe
ao programa de governanga,

i & analisar e determinar quais as

necessidades de acdes
sistémicas, particulares e que
devem ser consideradas, para
que qualquer incidente ndo
derrube a estrutura de
governanga em privacidade.

Vejamos o passo a passo a seguir:
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AVALIAGAO E

CONSCIENTIZAGAO
Formagdo da
equipe interna

GAP ANALYSIS @ IMPLEMENTAGAO

Desenvolvimento e
adaptagdo dos
documentos e processos.

Relatério de Diagnoéstico
(compreender os riscos)

PLANEJAMENTO MONITORAMENTO

@ MAPEAMENTO

Registrar o fluxo de
dados

Programa de
Estruturar o programa

de governanga

Governanga (cultura
de protecdo de dados)

Importante lembrar que o tratamento dos dados pelo
escritoério ndo serd para sempre, pois a Lei determinou, no art.
15, quatro hipdteses de término do tratamento, ressalvado
pela autorizagdo do art. 16, quando:
« A finalidade especifica for alcangcada ou os dados
deixarem de ser necessarios;
e Ha o fim da prestacdo do servico;
e« O fitular solicita a exclusGo ou a revogacdo do
consentimento (resguardado o interesse publico); ou
o Houver determinag¢do da ANPD.
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Agora que vocé conhece as etapas necessdrias que
devem ter o tratamento de dados do escritério, frouxemos
algumas recomendagdes para auxiliar a preparagdo da
sua equipe e iniciar o programa de governanca:
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Conscientizar sobre a importancia da protecdo de
dados pessoais € O primeiro passo para uma
governanca corporativa eficiente e consolidar boas

praticas.

Nomear o encarregado de dados € essencial para
criar um canal de comunicagdo eficiente e seguro.

Invista em programas internos de integridade, a fim de
se evitar desgastes juridicos, financeiros e, inclusive, a
reputacdo do escritorio

E essencial mapear e identificar os riscos existentes,
bem como elaborar documentos acessoérios, como: a
politica de privacidade, os aditivos nos contratos de

trabalho e de honordarios, entre outros.

A responsabilidade do controlador na protecdo e sigilo
dos dados coletados deve refletir na atuacdo dos
agentes de ftfratamento - soécios, advogados,
estagidrios, secretdrios, colaboradores e parceiros,
dessa forma a utilizagdo do fermo de confidencialidade
€ imprescindivel.

E aconselhdavel sempre revisar as praticas, atualizar os
tfreinamentos do time e planejar em conjunto a revisdo
e o melhoramento da gestdo legal do escritério.



A p) - 1
® a :, LGPD PARA ESCRITORIOS DE ADVOCACIA

Por fim, um destaque especial para os

op controles ou medidas de seguranca, por

re ) serem ferramentas que gerenciam o risco
/q - com intuito de identificar e mitigar.

As senhas, os tokens e os certificados digitais sdo medidas,
também chamadas de controles de seguranca, que
garantem a confidencialidade dos ativos de interesse,
incluindo-se, neste escopo, os dados pessoais. Diante disso,
€ importante estar sempre atento as seguintes medidas:
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a Senhas

\/ S etokens

« Nd&o compartilhe senhas e tokens;

- Ative a autenticagdo por dois fatores;

« Limite o acesso ao banco de dados
de cada setor do escritorio;

Sistemas
e redes

« Sempre utilize sistemas operacionais
originais e atualizados (Windows,
MacOS ou Linux);

o Instalar e atuadlizar softwares de
antivirus e antimalwares;

« Realizar periodicamente o backup dos
dados relevantes;

o Utilizar canais seguros para
comunicagdo externa, utfilizando a
tecnologia de VPN (rede virtual

privada);
« Ndo conectar e utilizar redes
publicas/abertas para realizar

downloads ou envio de dados e
documentos do escritorio.

o LGPD PARA ESCRITORIOS DE ADVOCACIA

Armazenamento
~ -
& 7 v e descarte

Utilize tecnologia de criptografia para
protecdo dos arquivos sigilosos e
importantes, tanto para o
armazenamento quanto o envio;
Descarfe os documentos fisicos
apropriadamente  (picotamento  ou
incinerago);

Se o documento for digitalizado e ndo
mais necessario manté-lo, devolva ao
cliente.

Segurancga
da informacao

Esfruturar um sistema infegrado de
gestdo de risco em seguranga da
informagdo, para gerenciar incidentes,
vazamento de dados e realizar gestdo de
crise;

Contratar um profissional em Seguranga
da Informagdo para auxiliar na criagdo,
monitoramento e documentagdo de um
Sistema de Gestdo de Seguranga da
Informagdo (SGSI);

Treinamento constante de todos que
compdem os quadros do escritério para
conscientizagcdo sobre Seguranca da
Informagdo;

Se houver um incidente, alerte ds partes
inferessadas o que houve e quais
impactos isso pode resultar, bem como
quais medidas serdo adotadas para
conter, erradicar e recuperar o controle
da situagdo.

Portanto, o protocolo de adequagdo precisara ser formado de
acordo com a readlidade e a obrigacdo de cada atividade
exercida pelos profissionais em cada etapa ou agcdo acima, que
deve ser estabelecida na Politica de Seguranca da Informacdo
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MENSAGEM DA COMISSAO

A presente cartilha procurou abordar os aspectos principais
acerca da parte pratica da implementacdo da Lei Geral de
Protecdo de Dados nos escritérios de advocacia.

A Lei n° 13.709/2018 veio para garantir que toda a
sociedade tenha seus direitos fundamentais de liberdade e
de privacidade protegidos, j@ que os dados sdo os ativos
infangiveis mais valorizados na atfualidade. Na Era do
capitalismo de vigildncia, agir de forma preventiva € o
primeiro passo.

Desta forma, esperamos que vocé, advogado, inicie o
quanto antes a implementacdo do programa de
adequacdo a LGPD no seu ambiente de trabalho, criando
uma cultura de protecdo de dados no seu escritério. Ndo
seja um apagador de incéndios!

Por isso, indicamos que os envolvidos na adequagdo do

escritério estudem, se qualifiguem, para que possam se
aprofundar no fema, fazer a sua implementa¢cdo e ainda
poder orientar seus clientes

Start nas adequacdes!
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