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APRESENTACAO

Este guia nasce de uma necessidade real: orientar, proteger e fortalecer mulheres no
ambiente digital.

A tecnologia faz parte da nossa vida, mas também pode ser usada como ferramenta de
violéncia. Muitas vezes, essa violéncia é silenciosa, dificil de identificar e ainda mais dificil de
enfrentar. Por isso, este material foi pensado para ser mais do que informativo.

Ele € um guia pratico, acessivel e acolhedor, que busca ajudar mulheres a reconhecer,
prevenir e agir diante da violéncia digital.

Informagao € protec¢ao.E protecao também € poder.Vocé nao esta sozinha.




PALAVRA DA PRESIDENTE DA
COMISSAO DA MULHER ADVOGADA

E uma honra para a Comissao da Mulher Advogada participar da construc¢éo desta cartilha, desenvolvida
em parceria com a ADV+ CONECTA, que se revela ndo apenas como um material informativo, mas como um
verdadeiro marco e mais uma conquista no caminho que temos trilhado com dedicagao e proposito.

Este projeto reflete o compromisso de uma Comissdo que vem atuando de forma incansavel para
orientar, informar e fortalecer mulheres, especialmente no exercicio da sua profissao. Estamos sempre presentes e
atentas, trabalhando para que cada advogada possa exercer sua atuagao com dignidade, respeito e seguranca,
livre de qualquer forma de violéncia ou discriminac@o.Vivemos em um cenario cada vez mais digital, onde as
oportunidades se ampliam, mas os riscos também se intensificam.

A violéncia de género ganha novas formas e novos espacos, € € por isso que enfrenta-la também nesse
ambiente deixou de ser apenas relevante: € urgente e indispensavel.

Esta cartilha nasce, portanto, como instrumento de transformagdo. Mais do que informar, ela protege.
Mais do que orientar, ela fortalece. Ao oferecer conhecimento, caminhos e suporte, contribui para que cada
mulher reconheca seus direitos e saiba como agir diante de qualquer forma de violéncia .

Seguiremos firmes, com coragem e responsabilidade, construindo uma advocacia mais consciente e um
ambiente cada vez mais seguro para todas.

Erika Freire - Presidente da Comissao da Mulher Advogada




PALAVRA DO FUNDADOR DO ADV+ Conecta

A presente manifestacao revela inequivoca concordancia com a tese exposta neste guia, cuja relevancia
se evidencia diante do avanco da violéncia digital de género, fendmeno que desafia ndo apenas o Direito, mas toda
a estrutura social contemporéanea

Nesse contexto, a informacao qualificada emerge como instrumento essencial de protecao, na medida
em que permite a mulher reconhecer, prevenir e reagir as violagoes de sua dignidade no ambiente virtual.Alem
disso, impende destacar que o guia nao se limita a exposi¢cao tedrica, mas se consolida como ferramenta pratica de
transformacao social, ao alinhar conhecimento juridico e acolhimento.

Portanto, ao enaltecer integralmente a tese defendida, reafirma-se o compromisso com a construggo de
um ambiente digital mais seguro e igualitario, no qual a advocacia assume papel ativo na promog¢ao da justica e da
cidadania.

Anderson Barros - Fundador do ADV+ Conecta




PALAVRA AUTORA E IDEALIZADORA

Este guia ndo nasce apenas de um estudo juridico.

Ele nasce da escuta. Da observagao. E da preocupacao com uma realidade que tem se tornado
cada vez mais presente na vida de muitas mulheres.

A violéncia digital, muitas vezes, ndo deixa marcas visiveis, mas deixa impactos profundos. E o
que mais preocupa € que, em muitos casos, ela nem € reconhecida como violéncia.

Por isso, este material foi pensado para ser claro, acessivel e, acima de tudo, util.

Um guia que informe, mas que também acolha. Que oriente, mas que também fortaleca.

Se, de alguma forma, ele ajudar uma mulher a se proteger, se posicionar ou buscar ajuda...ele ja
tera cumprido seu proposito.

Vocé nao esta sozinha.

Chris Torres —
Advogada Especialista em Direito Previdenciario Internacional e
Integrante do ADV+ Conecta.




Navegue pelo Guia
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O que é Violéncia Digital de Género?

Entenda as diferentes formas de agressao no ambiente digital e

como identifica-las.

Como se Proteger

Medidas praticas de seguranca digital para prevenir situagoes de

risco.

Onde Encontrar Ajuda em Alagoas

Canais de emergéncia, delegacias especializadas e atendimento

juridico gratuito.
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Seus Direitos — 5 Leis que Protegem

Conheca a legislacao brasileira que criminaliza a violéncia digital de

género.

O que Fazer se For Vitima

Passo a passo para preservar provas, buscar ajuda e garantir seus

direitos.

Para Advogadas — Atuacgao Estratégica

Arcabouco normativo integrado e protocolo de provas digitais.




O que é Violéncia Digital de Género?

Vocé Nao Esta Sozinha

E qualquer feito pela internet,

celular ou redes sociais,

A tecnologia pode ser usada para

, N3o apenas para agredir.

Direito Fundamental

Impacto Nacional Carater Criminal




As 6 Faces da Violéncia Digital

Revenge Porn

Fotos ou videos intimos compartilhados sem
permissao. Ex-parceiros ou hackers divulgam
contetdo privado para humilhar ou chantagear.

Fake News e Difamacgéao

© Stalking Digital

Vigilancia obsessiva online. Monitorar stories,
localizacao, mensagens, lista de amigos e atividades
nas redes sociais sem consentimento.

Q

Doxxing

Inventar histérias falsas e expor vida privada. Criar e Divulgar informacoes pessoais sem autorizacao.

disseminar noticias mentirosas para destruir
reputacao e causar sofrimento.

Expor endereco residencial, telefone, local de
trabalho, escola ou dados de familiares.

N Ameacas e Intimidacao

Mensagens agressivas, chantagem e coacao. Enviar
ameacas de violéncia, divulgacao de segredos ou
constrangimento emocional.

' Controle Digital

Exigir senhas e proibir uso de redes sociais.
Controlar dispositivos, restringir liberdade de
expressao online e isolar digitalmente.

Todas essas praticas sao no Brasil e devem ser denunciadas




Seus Direitos — 5 Leis que Protegem

° Lei Carolina Dieckmann (2012)

40 - . -
Invasao de dispositivos e roubo de senhas.

pe Lei Mariada Penha (2006)

Violéncia doméstica no ambiente digital.

Lei13.718/2018 — Revenge Porn

Divulgacao nao consensual de imagens intimas.

. Lei Stalking (2021)

Perseguicao online e offline.

rm | Marco Civilda Internet (2014)

Remocao de conteido ilicito e direitos digitais.

NOTA: A Lei 14.155/2021 (informacdo externa ao guia para verificagdo) aumentou a pena para 1 a 4 anos de reclusdo nos casos em que a invasdo resulta
na obtencao de conteudo privado, segredos ou controle do dispositivo.

190 — Policia Militar 180 — Ligue 180 181 — Disque Dendncia




Como se Proteger

P Senhase Contas

Senhas Diferentes

Verificagao em Duas Etapas

Nao Compartilhe

Use gerenciadores de senhas como LastPass ou
1Password

Protecao Digital € Empoderamento

=g Privacidade

Configure Visibilidade
Desative Localizacao

Cuidado com Stories

Revise configuracoes de privacidade mensalmente

® Relacionamentos

Desconfie de Pressao

Documente Ameacas

Sinais de Alerta

Converse com amigas de confianca sobre
relacionamentos

Informacao é Poder




O que Fazer se Vocé For Vitima

1 y 3 4 '

Preserve Bloqueie Notifique Busque Ajuda Cuidede Vocé
Screenshots Bloquear Denuncie Advogada Apoio Psicolégico
Privacidade Documente DEAM Grupos de Apoio
Nao Apague
Perfil Fechado Prazo 24h Defensoria Autocuidado

Registre Data

A A ALERTA ESPECIAL — Ameaca de Morte

Se ha , va mais proxima. Peca




Onde Encontrar Ajuda em Alagoas

& Canais de Emergéncia ) gte:d_icme"md””d'co
ratuito

Defensoria Pablica de Alagoas

Policia Militar Ligue 180 Disque Denincia

OAB Alagoas — Pro Bono

a8 Delegacias Especializadas

DEAM Maceio
@% QR Codes Rapidos
DEAM Arapiraca Ligue 180
Acesse informacgoes
DRCI — Crimes Cibernéticos A% 0AB Alagoas

Acesse o site




Para Advogadas — Atuacao Estratégica

Arcabouco Normativo Integrado

Invasao de Conta

Divulgacao de Nudes

Perseguicao Online

Ameacas (Contexto Doméstico)

Plataforma Nao Remove

Direito Internacional

Convencao de Istambul

Recomendagao CM/Rec(2022)5

Dicas de Atuagao

Documente todo o histérico de violéncia
Solicite pericia digital especializada

Articular medidas protetivas imediatas

Acompanhe remogao de contetdo



Protocolo de Provas Digitais

1 CcCertificagzo Digital

Screenshot nao basta. Use ferramentas de certificacao digital
(ex: Adobe Sign, DocuSign) ou cartério digital para garantir

autenticidade e data certa.

3 Notifique Plataforma

Notifique com prazo de 24h. Plataformas devem responder

em 24h (Art. 19, Marco Civil). Documente protocolo.

Base Legal: Art. 21, Marco Civil da Internet

72 Preserve Metadados

Metadados EXIF sao cruciais. Contém data, hora, localizacao,

dispositivo. Nao edite ou converta arquivos originais.

4 Guarde Registros

Armazene por 6 meses. Art. 21 do Marco Civil exige que

provedores guardem registros de acesso por 6 meses.

Ferramentas
Recomendadas

Certificacao

Metadados

Backup

Forense

Alerta

Nunca edite, converta ou modifique

arquivos originais. Qualquer alteragao

pode invalidar a prova digital.




"Atecnologia amplifica tanto a
quanto a possibilidade de
A escolha de qual lado fortalecer € nossa.”

Protecao Justica Empoderamento

I Ohy10)
Comissao da Mulher Advogada Eﬁ
ADV+ conecta Ofsza7

OAB Alagoas CONECTA

190 180 181




